Attention arnague

Bonjour a tous, en cette période de confinement et de crise, les escrocs sortent de leur torpeur
et en profitent. Sur les réseaux sociaux, par mail ou par téléphone, ils peuvent aussi bien se
faire passer pour de la famille, des amis, des personnes en difficultés pour vous inciter a verser
des sommes d'argent, ou vous proposer a la vente des produits de mauvaises qualités a des
prix déraisonnables ou trop alléchants.

Ils peuvent également vous attirer avec des offres d‘emploi alléchantes, ces annonces
apparaissant parfois sur des sites reconnus.

Quelques régles simples pour ne pas se faire arnaquer :

- Sur le net :

Ne donnez jamais vos coordonnées bancaires

N’envoyez jamais de mandat cash

N’envoyez jamais de carte PCS

N'acceptez aucun envoi d'argent (cheques a encaisser sur votre compte)

— A des personnes que vous connaissez ou qui demandent votre aide. Les arnaqueurs savent jouer
sur la corde sensible et savent pirater les comptes de vos amis.

En cas de doute, contacter la personne de votre entourage qui s'est certainement fait pirater son
compte.

-Concernant les mails recus d'organismes connus (CPAM, Imp6ts, banques...)

Attention !

JAMAIS un organisme ne vous demandera de donner vos coordonnées bancaires par mail. Qu'il
s'agisse d'un soit disant remboursement ou d'un paiement a effectuer.

\Vous disposez pour chaque organisme, d'un compte client sur leur site officiel avec une messagerie
sécurisée. Aucune information ne doit é&tre communiquée en dehors de cette messagerie officielle.
En cas de doute, contactez I'organisme en question qui vous donnera immédiatement la conduite a
tenir.

Comment bien faire ses achats sur internet :

1 — Vérifier que vous naviguez bien sur un site officiel

mais comment puis je le savoir ? Cumulativement vous devez avoir ces 04 critéres
- Mentions légales

- Conditions générales de vente

- Protocole sécuriser https

- Orthographe correct

2 — Attention aux offres alléchantes : Pour cela contrdler les caractéristiques du produit et les
conditions d’utilisation et générales de vente

3 — Lors du paiement : assurez vous d’étre sur le bon serveur sécurisé grace au https

4 — Privilégier le paiement par code de confirmation ENVOYER par un SMS et ne conservez
pas vos données bancaires (CB sur le site)

5 — Pour finir si vous avez le moindre doute : n’hésitez pas a interrompre votre transaction et
vérifier la crédibilité du site sur le réseau.



